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Généralités

Le recueil d’'informations est la premiere
étape lors d’un test d’intrusion (ou d’une
attaque reéelle)

Les moteurs de recherche sont des outils
de test évidents et tres utilisés par les
attaguants
Passifs
Furtifs
Utilisent I'’énorme « mémoire » d’Internet
Cache de Google
Google groups
http://www.archive.org

Google hacking
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R ‘ Déroulement d’une intrusion I

\ 4

Recuell d'informations sur la cible

Moteurs
de recherche

Identification des vulnérabilités

Exploitation des vulnérabilités

Mouvement en profondeur

AP -
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Quelgues exemples w7

Identification passive de la nature du serveur Web

Détection invisible des proxies HTTP et FTP sortants
de I'entreprise

En-tétes SMTP
Plus besoin d’envoyer un faux mail ou un mail a un
utilisateur inexistant !

Acces a des fichiers sensibles ou d’anciennes
versions de pages Web retirés des serveurs Web mais
toujours présents dans le cache de Google
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Quelgues exemples @)

Caracteres spéciaux
"totol.toto2" +toto —titi

Mots-clés Google tres utiles
filetype:abc
site:toto.com
I ntext:toto
[all]intitle:toto
[all]inurl:toto
| i nk: www. t ot 0. com
cache: ww. toto.comtiti.htni
rel ated: ww. toto.comtiti.htni
phonebook: Bi | | Gat es+WA
define:toto
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Quelgues exemples @7

Parcourir un site « offline »
Site:toto.com -> renvoie toutes les pages en

cache du site toto.com
Scanner de CGI furtif

Découverte de mots de passe
"I ndex of" htpasswd / passwd

filetype: xls username password enai |
"W5 FTP. LOG'

"config. php"
al linurl: adnmin ndb m

service filetype: pwd (FrontPage)
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ZJ NTInfoScan results for

J File  Edit  Wiew Favorites Tools ﬂelp

| - Microsoft Internet Explorer

Quelgues exemples @)

J@Back = &3 o~ [x] [2] .fb | ' Search ¢ Favorites @4 Media 471 | [rjv = -

J.ﬁ.gdress @ http: e i B 1=ETOS . « .kl

NTInfoScan

Results

Share Name
Share Type
Comtnent

Share Name

Share Type
Cottitne nt

Share Name
Share Tvpe
Cotne nt

WARNING

X0 e

Sharve Information

HAE
:Default Disk Share

:IPCS
:Default Pipe Share
tRemote-IFPC

iprint$
thisk

NetBIOS

WARNING - Null session can be established to “\\2

BeAA 's password is Sees

R 4™ M2M\IPCS

| 2
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Quelgques exemples /7

Recherche de donneées utiles pour un attaquant
"robots.txt" "Disallow" filetype:txt
i nurl: _vti_cnf (FrontPage files)
allinurl:w nnt/systenB2/
al I i nurl:/nmsadc/ Sanpl es/ sel ect or/ showcode. asp
al I i nurl:/exanpl es/|sp/snp/snoop.jsp
al I'i nurl: phpi nfo. php
| psec filetype: conf

intitle:"error occurred" CODBC request WHERE
( SELECT| | NSERT)

"nmondomai ne. cont’ nessus report
"report generated by"
"Term nal Services Wb Connecti on"
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Quelgues exemples &/7)

Messages d’appel a I'aide

“l have the net-to-net configuration:

Local host ================Rout er ================Renot ehost
X. X. X. 205 X. X.X. 32

| work on Linux Red Hat 2.4.18 with x509 patched freeswan

"conn net-to-net
| ef t =x. X. X. X

(...)

The password is: (bip)

My problemis the follow ng: (.)
Pl ease, help nme quickly !

Thanks a | ot,

Jack”

1.99. | have updated ny ipsec.conf configuration file wth:
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Quelgques exemples @)

Les éléments de recherche peuvent étre construits poury
inclure des vulnérabilités et des exploits connus

Exemple: vulnérabilité phpBB et vers Santy.A et .B
http://www.google.com/search?num=100&hl=en&lr=&as_qgdr=all&qg=alli

nurl%3A+%22viewtopic.php%22+%22{choix aléatoire entre "t", "p" et
"topic”}%3D[nombre aléatoire entre 0 et 30000]%22&btnG=Search

Tentative d’exploitation de la vulnérabilité phpBB Remote URLDecode
Input Validation (BID 11672)

Outils automatisés de recherche de vulnérabilités

SiteDigger 2.0 de FoundStone
http://www.foundstone.com/resources/proddesc/sitedigger.htm
Nécessite I'installation de GoogleAPI

Athena
http://www.buyukada.co.uk/projects/athena/
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J File Edit Wiew Fawarites Toals  Help
J Back - o3 ~ (%] [2] @ | - Search - Favorites @4 Media % | (= i -
J Address IE http:,l',l'www.gu:u:ugle.Fr,l'searu:h?num=1I]El&h|=en8dr=&as_qu:lr=a||8u:|=a||inur|°.-".:-3.ﬁ.+°.-".:-22viewtu:upi-:.php‘::-"o22+°.-"o22t|:|pic°.-"oij
J Links @ Google @ Google Advanced @ Allkhe'eh @ Ms KB @ Bourse @ Cuskarize Links @ Free Hokrail L
Google
We're sorry...
.. butwe can't process your reguest right nowe. A computer virus or spyware
application is sending us automated requests, and it appears that your
computer or networl: has been infected.
We'll restore your access as quickly as possible, so try again soon. In the
meantime, you might want to run a virus checker or spyware rermaover to make
sure that your computer is free of wiruses and other spurious software.
YWi'e apologize for the inconvenience, and hope we'll see you again on Google, &
@ Done l_ l_ l_ g Friendly sites -
X P
Y . . -13-
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Effets indirects

" Social engineering

cjldentification d’ex-employeés, maintenant dans des
entreprises concurrentes

cjInformations personnelles sur les administrateurs et les
salariés d’une entreprise

) Hobbies

) Compétences

) Niveaux d’expertise et de motivation
) Amis et réseaux relationnels

) Etc.
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Recommandations (/2

Sur vos serveurs Web

Appliquez les derniers correctifs de securité et sécurisez le
serveur (HTTP + PHP + ...)

Désactivez le directory browsing
Ne placez pas de données sensibles sans authentification
Méme dans un répertoire caché

Ne faites pas confiance a du masquage d’'URL basé sur des
scripts, du java ou des ActiveX

Analysez les requétes Google qui ont conduit vers des
données sensibles sur votre site et modifiez-le en
conséquence

Logs HTTP, header « Referer: »

Honeypots Web et honeytokens
GHH: http://ghh.sourceforge.net/

& W= © Patrick CHAMBET 2005 Google hacking
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Recommandations (2/2)

Contrdolez le contenu de Google
Informations sur votre entreprise
Informations sur vos utilisateurs et employés
Liens pointant vers vos sites Web
Organisez une veille reguliere

Demandez a Google de supprimer certains
résultats de recherche de son cache

http://www.google.com/remove.html
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Conclusion

Google s’avere étre I'allié des pen-testers et des
attaquants

Et méme des vers

Il est important de faire attention aux informations
presentes sur le Web a propos de votre entreprise

Une veille réguliere est nécessaire

N’hésitez pas a demander la modification ou la
suppression d’'une information vous concernant

"= W= O© Patrick CHAMBET 2005 Google hacking -18-
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Google
Google APIs: http://www.google.com/apis/
Retrait de résultats: http://www.google.com/remove.html

http://www.hackingspirits.com/eth-hac/papers/ Demystifying%20Google%20Hacks.pdf

“Googledorks”
http://johnny.ihackstuff.com/index.php?module=prodreviews

http://www.searchlores.orqg/

http://www.theregister.co.uk/2001/11/28/the google attack engine/

Outils
Athena: http://www.buyukada.co.uk/projects/athena/
SiteDigger 2.0: http://www.foundstone.com/resources/proddesc/sitedigger.htm
GHH: http://ghh.sourceforge.net/
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KR ‘ Questions / réponses I
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