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들어가며1.

이벤트로 진행되는 리버스엔지니어링 대회에 참여하고 그 결과로POC2009

보고서를 작성하였습니다 총 문제. 3 모든 문제를 해결 하였으며 장부터 각각2

분석 및 결과 보고서를 작성하였습니다.

좋은 문제를 풀 수 있는 기회를 얻어 영광이었고 문제를 출제하신 연구원님,

들께 감사를 전합니다.

출제된 문제의 기술요약 과 패스워드1.1.

표 은 출제된 문제에 대한 핵심 기술 요약과 문제 해결을 통해 얻어낸 패[ 1]

스워드입니다.

문제 핵심 기술 패스워드

Windows

KeyFind

프로세스를 종료함으로써 실행을 막음winlogon.exe◦
패스워드의 순서를 바꾸는 알고리즘을 통해 실제 키◦
값을 숨김

GOODLUCKTOYOU

Linux

Virus

헤더 섹션헤더 프로그램 헤더 조작ELF , ,◦
감염된 프로그램의 영역의 암호화 연산.text (XOR )◦
사용자가 입력한 패스워드를 사용하여 복호화 수행◦

baLnhA

Linux

PHP

라이브러리에 존재하는 함수 사용encode.so encode◦
에서 문자열 길이 계산 오류zif_encode() Charset◦

Ahnlab Researcher

Silverbug

표[ 1 문제 기술 요약]
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분석2. Windows - KeyFind

문제 소개2.1.

본 문제는 단계로 나누어져 있으며 바이너리를 실행하여 정상적으로 프로그2 ,

램을 실행시킨 다음 정확한 패스워드를 찾아내는 것이 목적입니다 대상 바이.

너리는 실행 파일인 와 라이브러리 파일 로 이루어져Gatekeeper.exe Helper.dll

있습니다.

분석2.2.

문제 유형 확인1)

프로그램을 실행시키면 다음과 같은 윈도우 창이 뜬 후 를 입력받습Password

니다 이는 전형적인 류 문제들의 특징이며 이를 통해 입력된 패스워드. KeyGen ,

와 올바른 키를 비교하는 루틴을 분석해야함을 알 수 있습니다.

그림[ 1 실행화면] Gatekeeper

다만 본 프로그램은 정상적으로 실행이 되지 않고 실행 후 몇 초 만에 아래,

와 같은 에러를 일으키게 됩니다 이는 상에서 테스트한 결과입니다. VMware .

그림[ 2 오류 화면] Gatekeeper
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프로그램의 메인 폼이 뜬 이후에 에러가 발생했다는 점에서 의도적으로 실행

몇 초 후 에러를 발생시키는 루틴을 추가했다고 추측해 볼 수 있습니다 따라.

서 실행 후 위 에러가 발생하지 않도록 패치하는 것이 이 문제의 첫 번째 과제

입니다.

정상적으로 프로그램을 실행할 수 있도록 패치했다면 패스워드 비교 루틴을,

분석하여 올바른 패스워드를 찾음으로서 이 문제를 해결 할 수 있습니다.

우선 리버싱을 하기 위해 주어진 바이너리 파일이 패킹되어있는지 확인하기

위해 를 이용한 결과 아래와 같이 패킹이 되어있지 않은 것을 확인할 수PEiD

있습니다.

그림[ 3 의 결과] GateKeeper.exe PEiD

정상적으로 실행 하기2) GateKeeper.exe

먼저 올리디버거로 를 연 다음 의GateKeeper.exe Search for Name (label) in

를 실행시켜 본 프로그램에서 사용하고 있는 함수들에 대한 정current module

보를 보도록 합니다 정상적으로 실행하기 위해서 에러를 발생시키고 있는 부.

분을 찾기 위해 특정 함수에 브레이크 포인터를 걸 필요가 있기 때문입니다.



- 4 -

그림[ 4] Name in current module

를 실행시키면 의 함수가 두 개 보입니다Name in current module Helper.dll .

우선 저 두 함수를 호출하는 부분에 대해 브레이크 포인터를 걸고 프로그램을

실행시켜 보겠습니다.

그림[ 5 에서 참조하고 있는 함수] Helper

해당 함수를 선택하고 키를 누르면 호출하고 있는 부분을 확인할 수 있Enter

습니다 모든 호출 부분에 대해 브레이크 포인터를 걸고 실행시키면서 하나씩.

제외시키는 방법도 있지만 우선 첫 번째 위치에 브레이크 포인터를 걸고 를, F9

눌러 실행시켰습니다.

그림[ 6 함수 호출 부분에 브레이크 포인터 걸기] InitData

그림[ 7 함수 호출 부분] InitData
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에러가 발생하기 이전에 에서 브레이크가 걸린 것을 확인할 수 있0x4013D4

었고 여기서 를 눌러 함수를 실행시켰습니다 몇, Step Over(F8) Helper.InitData .

초 뒤 프로그램을 실행시켰던 것과 동일한 에러가 출력되는 것을 확인함으로서

함수 내부에 에러를 발생시키는 루틴이 존재할 것이라는 확신을 갖게InitData

되었습니다.

그림[ 8 함수 호출 결과 비교] Helper.InitData

다시 한번 프로그램을 올리디버거로 열어 호출 부분에 브레이크 포InitData

인터를 걸고 실행시켜 에서 브레이크가 걸렸을 때 를 눌0x4013D4 Step Into(F7)

러 내부로 진입합니다module Helper .

그림[ 9 함수] InitData (Olly)



- 6 -

이제부터는 분석을 위해 도 함께 사용하도록 하겠습니다 로IDA . IDA Helper.dll

을 로드합니다 를 눌러 로 이동하면 아래와 같은 화면을. G 0x100010B0(InitData)

볼 수 있습니다.

그림[ 10 함수 내부] InitData (IDA)

처음 함수에서 운영체제의 버전 정보를 확인합니다 다음 필요한VersionInfo .

라이브러리를 로드하고 함수를 호출합니다 이후 라이브러리를Process_Prov .

해주고 리턴하게 됩니다 여기서 주목해야할 것은 함수입니다free . Process_Prov .

올리디버거로 이 함수의 위치인 에 브레이크 포인터를 걸고 실행0x100010DA

시킨 다음 브레이크가 걸리면 위에서와 마찬가지로 하면 에러가, Step Over(F8)

발생합니다.
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그림[ 11 에러 발생 위치] InitData

함수는 라이브러리를 이용하여 시스템의 프로세스와Process_Prov Toolhelp32

쓰레드의 모듈 정보를 가져옵니다.

이는 윈도우 버전에 따라 가지 방법으로 나뉘어지는데 비트 컴퓨터의 경2 , 16

우에는 와 함수를 사용해 하게 됩니다VDMEnumTaskWOWEx() EnumProcesses()

이 경우 따로 분석을 하지는 않았습니다 일반적인 경우에는 프로세스를 열거( ).

하기 위해서는 함수를 사용하여 시스템 정보에 대CreateToolhelp32Snapshot()

한 스냅샷을 만들고 이 스냅샷에서 프로세스 목록을 검색하기 위해,

를 한번 호출한 다음 를 반복 호출해야합니다 따Process32First Process32Next .

라서 필요한 함수를 호출하기 위해 에 존재하는 각 함수의 주소를Kernel32.dll

구해옵니다.

그림[ 12 의 함수 주소] ToolHelp32

만약 세 함수의 주소를 모두 성공적으로 구했다면 세 함수를 이용해 프로세,

스의 정보를 구합니다.
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그림[ 13 프로세스 열거 초기화]

처음 프로세스를 구하기 위해 로 스냅샷을 찍고CreateToolhelp32Snapshot

로 첫 번째 프로세스의 정보를 가져와 에Process32First call dword ptr[eax+8]

전달하는 것을 볼 수 있습니다.

그림[ 14 프로세스 리스트 검색]
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이후 계속적으로 를 호출하면서 다음 프로세스 정보를 가져오Process32Next

는 것을 확인할 수 있습니다 프로세스의 정보를 가지고. call dword ptr[eax+8]

함수가 무엇을 하고 있는지 확인하기 위해 올리디버거를 통해 쉽게 해당 함수

의 주소를 알아냈습니다.

그림[ 15] 의 주소call dword ptr[eax+8]

에 존재하는 함수는 아래와 같습니다0x10001100 .

그림[ 16] 함수Helper.10001100



- 10 -

함수는 실행중인 프로세스가 와 일치한다면Helper.10001100 winlogon.exe ,

함수를 이용해 강제 종료해버립니다 은 윈도우의 유TerminateProcess . winlogon

저 프로파일이나 로그온을 제어하는 프로세스이기 때문에 강제 종료 시키는 것

만으로 에러가 발생했습니다 실제로는 리얼 머신에서는 에러가 아닌 단지 로. ( ,

그온이 불가능한 상태 정도로 보입니다.)

이해를 돕기 위해 디컴파일한 소스코드는 아래와 같습니다.

그림[ 17] 함수 디컴파일Helper.10001100

이런 에러를 발생시키지 않도록 하기 위해 를 찾는 조건에 대한winlogon.exe

점프문을 수정함으로서 절대 를 찾을 수 없게 만들어 프로세스가winlogon.exe

종료되는 것을 막을 수 있습니다.

그림[ 18 정상적으로 실행되도록 패치]

실행해보면 정상적으로 실행되는 것을 확인할 수 있습니다.
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정확한 패스워드 찾기3)

패스워드를 찾기 위해서 다시 을 보도록 하겠습니다 먼저 패GateKeeper.exe .

스워드 비교루틴을 찾기 위해 정보를 수집하도록 하겠습니다 프로그램을 실행.

시켜 패스워드에 임의적인 문자를 넣고 를 누르니 실패했다는 메시지가Check

뜬 것을 확인할 수 있습니다.

그림[ 19 패스워드 에러 메시지]

이 문자열을 찾기 위해 올리디버거의 의Search for All referenced text

을 실행시켜 문자를 찾도록 합니다strings “Good bye! See you later~" .

그림[ 20] All referenced text strings
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그림[ 21 내에 존재하는 문자열] GateKeeper

가장 윗부분을 보면 을 포함하여“Good bye! See you later~"

도 존재하는 것을 볼 수 있습니다 각각 패스워드의”Congratualation!" .

에 따른 결과이기 때문에 위 문자열을 사용하고 있는 곳으로 가서 분True/False

기되고 있는 지점에서 패스워드 비교 함수를 찾을 수 있습니다.

그림[ 22] Helper.KillWindow

패스워드를 확인하기 위해 함수를 사용하고 있습니다 패스Helper.KillWindow .

워드 비교 루틴에 입력된 패스워드를 넘겨주기 이전에 패스워드의 순서를 바꿉

니다 우선 를 넣고 시도했습니다. "ABCDEFG" .
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그림[ 23 패스워드 순서 변경 루틴]

그림[ 24] 패스워드 비교 루틴Helper.KillWindow

패스워드를 비교하는 루틴에 입력 값이 들어간 것을 볼 수 있습니다 즉 입. ,

력한 패스워드가 변경된 값이 이면 문제를 해결할 수 있다"DUOGOKLOTCOUY"

는 말이 됩니다.

그림[ 25] 의 변환"DUOGOKLOTCOUY"

입력했던 패스워드와 동일한 길이의 패스워드를 입력해야합니다 패스워드의.

순서가 바뀌는 규칙은 다음과 같습니다.

문자 위치

입력순서 1 2 3 4 5 6 7 8 9 10 11 12 13

출력순서 4 3 8 1 7 2 10 6 9 5 13 11 12

표[ 2 패스워드 순서 변환 규칙]

변환 순서를 토대로 패스워드가 순서 변환을 거친 후에 "DUOGOKLOTCOUY"

이 되는 값을 찾으면 이 문제는 마무리가 됩니다 아래 표는 패스워드를 알아.
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내기 위해 패스워드 순서 변환 규칙을 바탕으로 작성된 표입니다.

문자 위치 문자/

입력순서 1 2 3 4 5 6 7 8 9 10 11 12 13

키 D U O G O K L O T C O U Y

출력순서 4 3 8 1 7 2 10 6 9 5 13 11 12

패스워드 G O O D L U C K T O Y O U

표[ 3 패스워드 변환 표]

획득한 패스워드를 넣고 체크를 누르면 인증이 되는 것을 볼 수 있습니다.

그림[ 26 키 인증 확인]

결론2.3.

이번 문제는 악성 코드 등을 분석할 때 마주칠 수 있는 특수한 상황을 가정

하고 그것을 해결 한 후 분석을 수행할 수 있는 가를 보는 문제였던 것 같습니

다 언패킹이 되어있지 않는 것에 대해 조금 당황하기는 했지만 오히려 쓸데없. ,

는데 시간을 낭비하기 보다는 확실한 목적을 가지고 그것을 해결하기 위해 집

중 할 수 있었던 문제였습니다.
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분석3. Linux - Virus

문제 소개 및 분석 환경3.1.

문제 소개1)

문제는 형식의 실행파일을 감염시키는 프로그램과 이미 감Linux - Virus ELF

염된 파일이 주어집니다.

그림[ 27 파일 정보] linux_virus

그림 에서 볼 수 있듯이 바이러스는 리눅스에서 컴파일 되었으며 심볼정( 28) ,

보는 남아 있습니다 주어진 감염된 파일 이름은 실행하면 그. 'ls_Infected_File' (

림 와 같이 패스워드를 물어봅니다29) .

그림[ 28 감염된 프로그램 실행 결과]

아무 패스워드나 입력하고 나면 프로그램은 비정상 종료되는데 위의 경우

입니다 즉 잘못된 명령을 실행한 것입니다'Illegal Instruction' . .

그림[ 29] Segmentation fault

하지만 항상 이 발생하는건 아니었고 그림 과 같이'Illegal Instruction' ( 30)

가 발생할 때도 있습니다'Segmentation fault' .
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분석 환경2)

디버깅을 위하여 를 사용하였으며 가상머신에서 동작합니다 정'Ubuntu 8.04' , .

적인 분석은 에서 이루어 졌으며 와 를 사'WindowsXP' 'IDA' 'Hexray Decompiler'

용하였습니다 분석 중에 보여지는 바이러스에 대한 소스코드는 의. C 'Hexray'

디컴파일 결과에 약간 수정한 것입니다.

의 행위 분석3.2. Virus

문제에서 이미 감염된 파일이 주어졌지만 해당 파일이 정확히 어떤 프로그램

인지 그리고 감염되기 전과 감염된 후 무엇이 바뀌었는지 정확히 파악하기 어,

려운 점이 있습니다 따라서 실험을 위하여 을 생성하여 감. 'Victim Executable'

염시킨 후 바이러스가 무엇을 조작하는지 알아보도록 하겠습니다.

1) victim executable source code

감염 대상인 의 소스 코드는 다음과 같습니다victim .

#include <stdio.h>

int main(int argc, char **argv)

{

printf("I am Victim Executable :)₩n");

return 0;

}

그림[ 30] Victim Executable Source Code

매우 간단한 프로그램으로 을 출력하고 종료합'I am Victim Executable :)\n'

니다.

이 감염되기 전과 감염 후의 실행 결과의 비교2) victim

이 감염되기 전 실행결과는 다음과 같습니다'victim' .
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그림[ 31 감염되기전의 실행 결과] 'victim'

실행결과 이 출력되고 정상 종료 되었습니다 다음'I am Victim Executable :)' .

은 감염된 후의 실행 결과입니다.

그림[ 32 감염된 후 의 실행 결과] 'victim'

감염 후 대신에 패스워드를 요구하였습니다 단순'I am Victim Executable :)' .

히 실행결과를 놓고 생각해 볼 수 있는 건 형식에서 가 바뀌었ELF 'Entry Point'

거나 영역의 코드가 변경되었다고 추측할 수 있습니다.text .

변경 내역3) ELF

o ELF Header

감염 전과 감염 후 형식에 어떤 변화가 있는지 살펴 보겠습니다ELF . 'victim'

이 감염되기 전의 헤더와 감염된 후 헤더를 비교해 보겠습니다ELF ELF .

그림[ 33 변경된 헤더 내용] ELF

감염되기 전과 감염된 후 헤더의 변경 내용은 입니다ELF 'Entry Point' . 'Entry
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는 프로그램이 메모리에 로드된 후 가장 먼저 실행할 코드영역의 주소입Point'

니다 보통 형식의 실행 가능한 프로그램은 함수의 주소가 여기에 들. ELF '_start'

어가야 합니다 하지만 위 그림에서 볼 수 있듯이 에서. '0x80482f0' '0x60018fe'

로 변경된 것을 확인할 수 있습니다 보통 리눅스는 로. Base Address

을 사용하는데 주소를 사용한다면 내부적인 조작이 있'0x8048000' '0x60018fe'

을 것으로 생각이 되어 집니다.

o Section Header Table

다음은 의 변경 내용을 알아본 결과입니다Section Header Table .

그림[ 34 의 변조] Section Header Table

결과는 매우 흥미롭습니다 섹션이 으로 변경되었습. '.note.ABI-tag' '.AhnLab'

니다 더 흥미로운 점은 섹션의 타입이 에서 로 변경되었다는. 'NOTE' 'PROGBITS'

사실입니다 는 섹션의 타입 중 프로그램에 의해 정의되는 정보들을! 'PROGBITS'

담는 섹션으로 명시되어 있습니다 프로그램 로 영역인 섹션의 타입도. S' '.PROG'

마찬가지로 입니다 따라서 나중에 이 섹션은 메모리에 로드되사실실행'PROBITS' .

가능한 영역으로 사용될 수 있습니다.

o Program Header Table

다음은 의 변경 내용을 알아본 결과입니다Program Header Table .
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그림[ 35 변경 내용] Program Header

의 내용 중 다른건 위에서 본 내용이고 하얀색으로 블록 표Program Header

시된 부분에 주목하겠습니다 타입이 로 바뀌었습니다 사실. 'NOTE' 'LOAD' .

섹션은 옵션이기 때문에 이 섹션이 없다고 해도 프로그램의 실행에 지'NOTE'

장은 없습니다 그리고 프로그램 헤더에서 타입은 실제로 메모리에 적. 'LOAD'

재됨을 의미합니다 또한 세그먼트의 를 확인하면 임을 확인할 수 있. 'Flag' 'RWE'

고 이는 실행 가능하다는 것을 의미합니다 따라서 이 위치에 악성코드가 존재.

할 가능성이 큽니다.

정리o

바이러스는 감염 대상 프로그램의 섹션을 섹션으로'.note.ABI-tag' '.AhnLab'

변조하는데 해당 섹션을 메모리에 로드 가능한 타입으로 변경 후 실행가능하게

까지 하였습니다 그리고 결정적으로 헤더에서 를 변조된 섹션. ELF 'Entry Point'

의 주소로 변경하여 프로그램이 실행되면 해당 악성 코드를 실행하도록 하였습

니다 변경된 내용을 정리하면 다음과 같습니다. .
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변조- Entry Point

섹션을 섹션으로 변조하고 타입 변경- '.note.ABI-tag' '.AhnLab'

프로그램 헤더를 변조하여 변조된 섹션을 메모리에 로드하고 실행 가능-

한 영역으로 조작 함

심층 분석3.3. linux_virus

장에서 바이러스에 감염된 의 변화를 수준에서 알아 보았습니3.2. 'victim' ELF

다 따라서 현재 우리는 바이러스가 어떤 조작을 하는지 간단하게나마 알고 있.

습니다 이제 리버스엔지니어링을 통하여 바이러스를 자세히 분석해 보도록 하.

겠습니다 분석 순서는 바이러스의 실제 실행 순서입니다. .

감염 대상 파일 탐색1)

바이러스는 바이러스가 위치한 현재 디렉터리에 존재하는 파일을 대상으로

감염을 시킵니다 이때 예외가 되는 파일들이 있습니다. .

그림[ 36 예외 파일]

정리하면 다음과 같습니다.

현재 디렉터리 제외- [.]

상위 디렉터리 제외- [..]

자기 자신 제외- [linux_virus]

백업 파일 제외- [*.ahnlab_backup]
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위의 파일이 아니어야 합니다 만약 위의 경우에 해당하지 않는 파일을 찾았.

다면 파일을 열어서 형식의 파일인지 확인합니다ELF .

그림[ 37 형식 파일인지 검사] ELF

형식의 파일은 라는 시그니쳐를 가지고 있기 때문에 위와 같은 방법ELF 'ELF'

으로 형식 파일인지 확인이 가능합니다 따라서 그림 까지의 를 모두ELF . ( 12) if

통과 하였다면 현재 열린 파일은 감염 대상 파일로 선정 됩니다.

획득2) Entry Point

가장 먼저 바이러스는 감염 대상의 파일로부터 를 가져옵니다'Entry Point' .

그림[ 38 를 사용하여 값 획득] _getentry() e_entry

함수는 내부적으로 헤더를 가져온 다음 그'_getentry(char* FileName)' ELF

중 값을 추출하여 리턴 합니다'Entry Point' .
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그림[ 39 함수의 내부] __getentry()

버퍼에 헤더를 읽어온 후 값 위치에 있는 값을 리턴 합니다ELF e_entry .

이미 감염된 파일인지 검사3)

바이러스는 감염 대상으로 판단된 파일이 이미 감염 되었는지 확인 합니다.

이때 함수를 사용합니다'__checkifencrypted(chr* FileName)' .

그림[ 40 함수 호출] __checkifencrypted()

이 함수는 내부적으로 열린 파일의 바이트를 검사합니다 아래 그림은 그 일.

부를 보인 것입니다.

그림[ 41 의 일부] __checkifencrypted()

함수에서는 이라는 시그니쳐를 사용하여 감염'__checkifencrypted()' 'AhnLab'

된 파일인지 식별합니다 만약 메모리에 매핑된 파일의 가장 마지막 바이트. 7
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중 상위 바이트가 이라면 감염된 파일로 간주합니다 그리고 특이하게6 'AhnLab' .

감염된 파일로 판단되면 프로그램 자체가 종료됩니다 즉 바이러스는 실행해서.

감염된 파일을 만나면 종료되게 설계되어 있습니다.

파일 끝에 코드 추가4)

감염되지 않은 파일이라고 간주 되면 바이러스는 해당 파일의 끝에 코드를

추가합니다.

그림[ 42 호출] __appendopcodes()

함수를 사용하는데 에 위치한 코드를 파일의 끝에'__appendopcodes()' 'dest'

씁니다 에 위치한 코드의 내용은 다음과 같습니다. 'dest' .

그림[ 43 파일의 끝에 써질 코드의 내용]

위의 코드가 써질 것입니다.

그림[ 44 의 내용] __appendopcodes()
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실제 파일에 써지는 코드의 내용에 대해서는 감염된 파일 분석에서 자세히

알아 분석하도록 하겠습니다.

파일 백업5)

감염될 파일에 를 추가한 후 바이러스는 현재 파일을 백업합니다 이opcode .

때 현재 파일이름의 끝에 을 덧붙입니다'.ahnlab_backup' .

그림[ 45 감염될 파일 백업]

이 부분은 문제 출제자의 배려일 수도 있을 것 같습니다 만 추가하고. opcode

아직 형식은 수정하기 전에 백업하는 것이기 때문에 백업되는 파일은 원래ELF

의 프로그램과 큰 차이가 없으며 바이러스가 이 파일은 감염시키지 않기 때문,

에 앞으로도 안전합니다.

추가한 패치6) opcode

함수를 사용하여 파일의 끝에 코드를 추가 하였습니다'__appendopcodes()' .

하지만 해당 코드가 정상적으로 작동하기 위해서는 약간의 패치 작업이 이루어

져야 합니다.

그림[ 46 함수 호출] patchopcode()

함수를 호출할 때 전달되는 인자를 보면 가 마지'patchopcode()' 'm_e_entry'



- 25 -

막 인자로 넘어가는 것을 확인할 수 있습니다 이 변수의 값은 원래 파일의.

입니다 함수의 내부는 다음과 같습니다'Entry Point' . 'patchopcode()' .

그림[ 47 패치되는 내용]

추가된 코드가 수정되는 이유는 감염된 프로그램에서 문자열을 입력받아야

하고 입력받은 값을 사용하여 영역을 복호화 해야 하는데 이때 버퍼주소'.text' ,

계산과 감염되기 전의 가 필요하기 때문입니다 자세한 내용은 감'Entry Point' .

염된 파일 분석에서 알아보겠습니다.

섹션 변경7) .note.ABI-tag

를 패치한 후 바이러스는 섹션을 변경합니다 함수는opcode '.note' .

를 사용하는데 이름과 다르게 실제로는 섹션 헤더 테이블도 변'__getnoteoff()'

조합니다.

그림[ 48 호출] __getnoteoff()

함수의 내부는 다음과 같습니다'__getnoteoff()' .
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그림[ 49 함수 내용] __getnoteoff()

함수는 가장 먼저 섹션 헤더 테이블의 위치를 알아낸 다음 섹'__getnoteoff()'

션 헤더의 문자열 테이블 인덱스와 섹션 헤더 문자열 테이블 오프셋을 사용하

여 이름을 가진 섹션의 헤더를 찾아냅니다 다음 의'.note.ABI-tag' . '.note.ABI-tag'

오프셋에 을 덮어씀으로써 섹션의 이름을 에서'.AhnLab' '.note.ABI-tag' '.AhnLab'

으로 바뀌게 됩니다.

위와 같이 섹션의 이름을 변경한 다음 함수를 호출하여 섹션'__changenote()'

헤더를 수정합니다.
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그림[ 50 함수 내용] __changenote

사실 함수의 내용은 매우 흥미롭습니다 이 함수의 역할은'__changenote()' .

파일의 끝에 추가한 코드 부분을 하나의 섹션으로 만드는 것입니다 그런데 그.

섹션을 추가하는 것이 아니라 섹션을 수정해서 사용하는 것입니'.note.ABI-tag'

다 수정 내용을 보면 확연히 드러납니다 주요 수정 내용을 정리하면 다음과. .

같습니다.

헤더 내용 수정 전 수정 후
타입 SHT_NOTE SHT_PROGBIT
플래그 SHF_ALLOC SHF_ALLOC | SHF_EXECINSTR

적제될 주소 0x8048000 + x 0x6000000 + FileSize

섹션 위치 0x128 추가된 코드 길이FileSize -
섹션 크기 0x20 추가된 코드 길이

표[ 4 섹션 헤더의 변경 내용]

결국 함수의 역할은 섹션의 용도에 맞게 설정'__changenote()' .note.ABI-tag'

된 헤더의 내용을 실행 가능한 섹션으로 바꿈과 동시에 코드 실행을 위한 주소

와 오프셋 그리고 크기설정을 하는 것입니다.



- 28 -

프로그램 헤더 조작8)

섹션 헤더까지 조작되고 나면 바이러스는 프로그램 헤더를 조작하여

섹션에 메모리에 로드되고 실행 가능하게 만듭니다'.AhnLab' .

그림[ 51 호출] __changenoteseg()

실제 조작은 함수가 담당 합니다'__changenoteseg()' .

그림[ 52 함수 내용] __changenoteseg()

함수의 구조는 함수와 비슷 합니다 대신'__changenote()' . '__changenoteseg()'

함수는 섹션 헤더가 아닌 프로그램 헤더를 조작합니다 가 노트. '__changenote()'

섹션을 찾기 위해 섹션 헤더 문자열 테이블을 사용했지만 프로그램 헤더에는
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문자열 테이블이 존재하지 않습니다 따라서 프로그램 헤더의 타입으로 노트.

섹션의 세그먼트를 찾아냅니다 이것이 가능한 이유는 형식에서. ELF PT_NOTE

타입을 가지는 세그먼트는 하나 밖에 존재할 수 없기 때문입니다.

해당 노트 섹션의 프로그램 헤더를 찾아낸 뒤 바이러스는 섹션 헤더 조작과

비슷한 방법으로 프로그램 헤더를 조작합니다 조작된 내용을 정리하면 다음과.

같습니다.

헤더 내용 수정 전 수정 후
타입 PT_NOTE PT_LOAD

플래그 PF_R PF_R + PF_W + PF_X
세그먼트 오프셋 0x128 FileSize - Codelen
가상메모리 주소 0x8048000 + offset 0x6000000 + offset
물리메모리 주소 0x8048000 + offset 0x6000000 + offset

메모리 크기 0x20 Codelen

표[ 5 섹션 헤더의 변경 내용]

수정되는 모든 내용들이 매우 중요합니다 우선 타입이 로 바뀌었기. 'PT_LOAD'

때문에 가상메모리 주소에 명시된 주소로 실제 세그먼트가 형성되고 오프셋에

명시된 곳의 코드가 크기만큼 로드됩니다 세그먼트 플래그가 원래는 읽기전용.

세그먼트에서 읽기 쓰기 실행 가능한 세그먼트로 변경되어 결국 코드 실행이, ,

가능한 세그먼트로 변경됩니다 여기까지 과정을 통해 파일의 끝에 추가된 코.

드가 하나의 실행 가능한 섹션으로 만들어 졌고 프로그램 헤더 조작을 통해,

실행가능한 세그먼트를 만든 다음 이 세그먼트에 추가된 코드를 로드할 수 있

도록 하였습니다 이제 완벽히 새로운 코드 영역이 생성된 것입니다. .

수정9) Entry Point

형식 수정의 가장 마지막으로 바이러스는 헤더의 를 수ELF ELF 'Entry Point'

정합니다 대체되는 주소는 새로 추가된 코드 영역입니다. .

그림[ 53 수정] Entry Point
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두 번째 인자를 확인하면 새로 추가된 코드의 시작 주소가 넘어가는 것을 확

인할 수 있습니다.

그림[ 54 함수 내용] __changentry()

실제 엔트리 포인트는 입니다 추가된0x6000000 + OriginalFileSize + 0x13 .

코드 영역의 가장 첫 바이트는 문자열이고 그 다음 이어서 실제'password : '

들이 존재하기 때문에 을 더해줍니다opcode 0x13 .

이로써 헤더의 까지 변경됨으로 써 조작이 끝났습니다ELF 'Entry Point' ELF .

영역의 암호화10) '.text'

사실 바이러스 존재의 주요 목적은 이 부분인 것 같습니다 바로 코드영역인.

영역을 암호화 해서 패스워드를 알아야만 프로그램을 실행하게 하는 것'.text'

입니다 따라서 바이러스는 조작이 끝나면 감염 대상 프로그램의 영. ELF '.text'

역을 암호화 합니다 암호화에는 함수가 사용되며 인자로 암호화. '__crypttext()'

에 사용되는 문자열이 넘어갑니다.

그림[ 55 함수 호출] _crypttext()

암호화에 사용되는 변수인 에는 어떤 문자열이 있는지 확인해 보'str_ahnLab'

겠습니다.

버퍼는 함수의 시작 부분에 호출되는 함수에'str_ahnLab' main() 'keyerror()'

의해서 초기화 됩니다 다음은 함수 내용입니다. .
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그림[ 56 버퍼 초기화] 'str_ahnLab'

버퍼에는 문자열이 들어갑니다 문자열이 거꾸로 들어간다는 것에'baLnhA' .

주의 해야 합니다.

결국 함수의 두 번째 인자는 입니다'__encrypttext()' 'baLnhA' . '__crypttext()'

함수 내부를 확인 해 보겠습니다.

그림[ 57 함수 내용] __crypttext()

함수는 두 번째 인자로 넘어온 문자열을 사용하여 영역을'__crypttext()' '.text'
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암호화 합니다 이때 단순히 연산을 사용하기 때문에 복호화할 때도 똑같. XOR

이 을 사용하여 연산을 수행하면 될 것이라고 생각할 수 있습니'baLnhA' XOR

다.

11) linux_virus Flow Chart

지금까지 분석한 결과를 토대로 작성한 의 는 다음과 같linux_virus Flow Chart

습니다.

그림[ 58 바이러스의 동작 흐름]
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심층 분석3.4. victim

은 바이러스에 의해 감염된 실행파일 입니다 이제 이 파일을 자세히'victim' .

분석 함으로써 바이러스가 추가한 코드가 어떤 역할을 하는지 알아 보도록 하

겠습니다.

복호화 준비1)

을 로 불러 들여서 새로 추가된 코드를 확인해 보겠습니다'victim' IDA .

그림[ 59 변조된 함수] _start

먼저 악성코드는 주소에 있는 문자열을 시스템 콜을 사용'0x60018d3' 'write'

하여 출력한 다음 에 사용자가 입력한 문자열을 저장합니다 여기서'0x60018dd' .

나오는 이나 는 모두 함수에서 패치된'0x60018d3' '0x60018dd' 'patchopcode()'

것입니다 사용자가 입력을 마치게 되면 시스템 콜을 호출 하는데. 'mprotect'

주소를 실행 가능하게 만듭니다‘0x8048000' .

시스템 콜 호출이 끝나면 악성코드는 영역을 복호화 하기 위한 준비를'.text'

합니다 먼저 복호화 할 영역의 위치와 크기를 저장하는데 이 크기 또한. '.text'

에서 패치한 값입니다 그리고 사용자가 입력한 문자열을 바이'patchopcode()' . 4
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트씩 레지스터에 담습니다.

영역 복호화2) .text

복호화 준비가 끝나면 악성코드는 영역을 복호화 합니다'.text' .

복호화는 암호화와 동일한 방법을 사용합니다 연산을 수행하는데. XOR '.text'

영역의 바이트씩 사용자가 입력한 문자열을 번갈아 가면서 연산을 합니4 XOR

다 바이러스가 암호화 할 때 을 사용했기 때문에 패스워드에는 동일하. 'baLnhA'

게 를 입력하면 된다는 사실을 알 수 있습니다'baLnhA' .

호출3) _start()

악성코드는 복호화가 끝나면 실제 함수를 호출합니다 이 때 복호화'_start()' .

가 잘못 되었다면 문제 소개에서 보았듯이 또는'segmentation fault' 'Illegal

에러와 함께 비정상 종료합니다Instruection' .

그림[ 61 함수 호출] _start()

악성코드는 여기까지만 프로그램 실행에 영향을 미치고 다음부터는 원래의

프로그램 설계대로 동작하게 됩니다.

그림[ 60 영역의 복호화] .text
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패스워드 확인3.5.

에서 알아낸 패스워드를 입력해서 정상적으로 프로그램이 실행되는지 확3.4.

인해 보겠습니다.

그림[ 62 프로그램 실행 성공]

프로그램이 성공적으로 실행되었습니다 따라서 패스워드는 임을 확. 'baLnhA'

인할 수 있었습니다.
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감염된 프로그램의 복구3.6.

절 에서는 감염된 프로그램을 복구하는 법에 대해서 이야기 합니다 절3.6. . 3.3.

과 절에서 자세히 분석했듯이 바이러스는 감염 대상파일의 정보를 조작3.4. ELF

한 뒤 영역을 암호화 합니다 그 외에는 달리 수정되는 부분이 없기 때문.text .

에 영역을 다시 복호화 한 다음 정보를 복구해 주면 감염된 프로그램.text ELF

을 다시 복구할 수 있습니다.

복호화 코드1)

다음 코드는 영역을 복호화 하고 원래의 를 복구 한 뒤 섹‘.text.’ 'Entry Point'

션 이름 까지 복구해주는 프로그램의 코드입니다 좀 더 시간을 투자해서 만들.

면 와 의 세부 변조 내용도 복구할 수 있을'Program Header' 'Section Header'

것입니다.

/* --------------------------------------------------------------------- *

* Linux Virus Vaccine by binoopang

* --------------------------------------------------------------------- */

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <fcntl.h>

#include <unistd.h>

#include <sys/mman.h>

#include <elf.h>

#include "elf32view.h"

int __checkifencrypted(char *path);

int _getsize(int fd);

int get_original_entry(int, int);

int decrypttext(int memAddr, int textOffset, int textSize);

int restore_entry(int memAddr, int e_entry);

int restore_section(int memAddr, int stringoffset, int secOffset);

int main(int argc, char **argv)

{
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Elf32View elf

void *mmap_addr

int size, fd

unsigned int orig_e_entry

fd = open(argv[1], 2, 0);

if(fd<0)

exit(-1);

size = _getsize(fd);

mmap_addr = mmap(0, size, 7, 1, fd, 0);

감염된프로그램인지검사/* --

if(__checkifencrypted(argv[1]))

{

printf("Encrypted!!₩n");

if(!elf.Load(argv[1]))

{

fprintf(stderr, "elf load error!₩n");

exit(-1);

}

orig_e_entry = get_original_entry((int)mmap_addr, size);

printf("Original Entry Point : 0x%x₩n", orig_e_entry);

섹션헤더가져오기/* -- .text

Elf32_Shdr *pShdr = NULL

pShdr = elf.Get_Section_byName(".text");

헤더가져오기/* -- ELF

Elf32_Ehdr *pEhdr = NULL

pEhdr = elf.Get_ELFHeader();

영역복호화하기/* -- .text

decrypttext((int)mmap_addr, pShdr->sh_offset, pShdr->sh_size);

복구해주기/* -- Entry Point

restore_entry((int)mmap_addr, orig_e_entry);



- 38 -

free(pShdr);

섹션헤더가져오기/* -- .AhnLab

pShdr = elf.Get_Section_byName(".AhnLab");

섹션헤더문자열테이블섹션헤더가져오기/* --

Elf32_Shdr *pStringShdr =

elf.Get_Section_byIndex(pEhdr->e_shstrndx);

섹션헤더복구/* --

r e s t o r e _ s e c t i o n ( ( i n t ) m m a p _ a d d r ,

pStringShdr->sh_offset+pShdr->sh_name,

pShdr->sh_offset);

free(pStringShdr);

free(pShdr);

munmap(0, size);

}

return 0;

}

int restore_section(int memAddr, int stringoffset, int secOffset)

{

이름복구/* -- section

strcpy((char *)memAddr+stringoffset, ".note.ABI-tag");

}

int decrypttext(int memAddr, int textOffset, int textSize)

{

int ptr = memAddr + textOffset

for(int i=0 ; i<textSize ; ptr+=8, i+=8)

{

*(int *)ptr ^= 0x6e4c6162;

*(int *)(ptr + 4) ^= 0xa4168;

}

return 0;
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}

int restore_entry(int memAddr, int e_entry)

{

int entry

entry = memAddr + 0x18;

*(int *)entry = e_entry

}

int get_original_entry(int memAddr, int fileSize)

{

int ptr = memAddr+fileSize -13;

return *(int*)ptr

}

int _getsize(int fd)

{

struct stat stat_buf

fstat(fd, (struct stat *)&stat_buf);

return stat_buf.st_size

}

int __checkifencrypted(char *path)

{

char buffer[12] = {0,};

int fd

int size

void *mmap_addr

fd = open(path, 2, 0);

if(fd<0)

exit(-1);

size = _getsize(fd);

mmap_addr = mmap(0, size, 7, 1, fd, 0);

if(!strncmp((const char *)mmap_addr + size - 7, "AhnLab", 6))
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복호화 코드 테스트2)

복호화 코드는 다음과 같이 사용될 수 있습니다.

그림[ 63 복호화 코드 사용]

을 처음 실행하면 패스워드를 물어봅니다 하지만 을 사용해서'victim' . 'vaccine'

코드영역 복호화와 복구를 해 주면 프로그램의 예전처럼 정상적으'Entry Point'

로 실행 됩니다.

결론3.7.

라는 다소 생소한 분야의 문제였습니다 결국엔 역분석을 통해서Linux Virus .

바이러스가 동작하는 원리를 분석 하는게 핵심이었습니다 가 변조되어 새. ELF

로운 코드가 삽입되는 부분은 매우 흥미 있었습니다.

사실 그동안 형식에 대해서 공부는 많이 했는데 그다지 쓸 기회가 없었ELF

습니다 하지만 이 문제를 풀면서 형식을 분석하는 과정이 매우 흥미있고. ELF

재미있었습니다.

return 1;

return 0;

}

코드 복호화 코드[ 1]



- 41 -

분석4. Linux - PHP

이번 문제는 인코딩된 코드를 디코딩하여 코드 속에 담긴 패스워드를PHP

찾는 문제입니다 코드 파일에는 암호화된 인코딩된 문자열이 포함되어 있. PHP

으며 실제적으로 디코딩하는 루틴은 파일에 들어있습니다 문제 분석을 시so .

작하겠습니다.

문제 소개4.1.

문제의 폴더를 열어보면 개의 파일이 존재합니다 그 파일들은3 .

파일입니다 파일을"Encode.php, encode.so, ReadMe.txt" . “ReadMe.txt”

읽어보면 문제인 것을 볼 수 있습니다 아래 문장PHP Encrypt Program .

을 읽어보면 패스워드를 찾으라는 문장을 통해 암호 복호화 문제인 것을

확인할 수 있습니다.

코드를 보기 위해서 파일을 열어보면 아래 그림과PHP “Encode.php”

같은 코드를 볼 수 있습니다.

그림[ 64 코드] Encode.php

그림 에 나타난 코드를 살펴보면 같이 동봉된 파( 64) PHP “encode.so”

일을 로드한 후에 함수를 실행하는 것을 볼 수 있습니다 그리고encode() .

함수의 인자로 주어진 문자열들이 암호화된 것을 확인할 수 있encode()

습니다.

코드의 실행결과를 확인하기 위해서 과 버전PHP Apache 2.0 PHP 5.2.6

을 연동하여 웹을 통해 확인해 보았지만 정상적으로 실행이 되지 않았습

니다 함수는 의 함수가 아니고 사용자 정의 함수인 것을 확. encode() PHP

인하고 같이 동봉된 를 분석하였습니다“encode.so” .
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분석4.2.

파일은 동적라이브러리 파일로 가 실행될 때 메“encode.so” “Encode.php”

모리로 로딩되는 파일입니다 에서 언급했듯이 과. 4.1. Apache 2.0 PHP

버전에서는 정상적으로 실행되지 않았습니다 그래서 로딩 되어지는5.2.6 .

파일을 분석을 하였습니다 분석에서는 를 이용하여 분석“encode.so” . IDA

을 실행하였습니다 그림 는 를 통해 확인한 함수들의 목록을 보여주. 2 IDA

고 있습니다.

그림[ 65 내부 함수 목록] encode.so

그림 에 나타난 함수들의 목록을 살펴보면 에서 호출( 65) “Encode.php”

한 함수가 보이지 않습니다 그래서 분석이 가능한 세그먼encode() . .text

트 영역에 있는 함수들을 분석을 시작하였습니다 세그먼트 영역에. .text

존재하는 함수들 중에 가장 의심스러운 함수는 함수입니다“zif_encode” .

그래서 가장 먼저 분석해 보기로 하였습니다 사실 다른 함수들은 먼가를.

수행하는 루틴이 보이지 않았습니다.

함수1) zif_encode()

함수는 그림 과 같이 루틴이 시작되면 바이트 크기의zif_encode() 3 120

배열을 영문 소문자 영문 대문자 숫자 그리고 특수 문자들로 초기화를, , ,

수행하여 테이블을 생성합니다ROT .
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그림[ 66 테이블 생성] ROT

테이블 생성 후 함수는 함ROT zif_encode() zend_parse_parameters()

수를 통해서 인자로 넘어온 문자열과 문자열의 길이를 저장합니다.

함수의 번째 인자가 인자로 넘어오는 데이터의zend_parse_parameters() 2

타입을 지정하는데 는 데이터 타입이 문자열인 것을 알려줍니다 그림“s” . (

는 함수를 보여줍니다 함수 실행 후 변수67) zend_parse_parameters() .

에 문자열을 가리키는 포인터가 저장되고 변수 에 문자열의 길이가v10 v11

저장됩니다.

그림[ 67 인자로 넘어온 문자열 가져오기]

함수의 실행결과 값이 존재한다면 문으로zend_parse_parameters() if

들어가 수행을 합니다 문안에서 가장 중요한 루틴은 문을 수. if do-while

행하는 루틴입니다 구문에서 수행하는 루틴을 살펴보겠습니다. do-while .

그림 는 구문을 보여줍니다5 do-while .

그림 에 나타난 코드를 분석하여 보면 변수 에 테이블의 길( 68) v6 ROT

이를 저장합니다 에 테이블의 길이에서 를 뺀 수를 저장합니다. v4 ROT 2 .

다음 문은 테이블의 길이가 보다 크면 내부 코드가 수행되는 루틴if ROT 2

입니다 문 내부에 있는 문을 보면 조건을 살펴보면 넘어온 데이터. if while

에 포함된 데이터와 동일한 데이터가 테이블에 존재하는지 체크하는ROT

것입니다 인자로 넘어온 온 문자열의 데이터와 일치하는 데이터가. ROT

테이블에 존재하면 문을 종료합니다 그럼 문을 살펴보겠습니다while . while .

루틴이 시작되면 변수 는 증가시키고 변수 는 감소시킵니다 여기서v5 v4 .

는 검색하기 위한 테이블의 인덱스로 사용되고 는 문이 몇v4 ROT v5 while

번 수행되었는지를 알 수 있는 카운터로 사용됩니다 테이블에 있는. ROT

모든 데이터를 검색하였어도 일치하는 데이터가 존재하지 않는다면 while

문 내부에 존재하는 문을 수행합니다if .
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그림[ 68 구문] do-while

문 내부에 존재하는 문 루틴을 살펴보겠습니다 루틴이 시작되면while if .

데이터를 변수 와 의 나머지 연산한 값과 연산하여 저장합니다v9 10 XOR .

변수 는 인자로 사용된 문자열의 길이를 저장한 을 대입한 값입니v9 v11

다 변수 의 값을 하나 증가시키는데 변수 은 인자로 사용된 문자열. v3 v3

의 인덱스로 사용되는 문자열입니다 그리고 로 이동하는데. LABEL_9

는 아무런 루틴도 수행하지 않고 구문의 조건식을 체크LABEL_9 do-while

하는 루틴으로 넘어갑니다.

테이블에서 일치하는 데이터를 찾으면 문이 수행되어진 수를ROT while

테이블의 인덱스로 사용합니다 이 값은 찾지 못한 경우에 수행했던ROT .
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것과 동일하게 인자로 넘어온 문자열의 길이를 나타내는 변수 와 의v9 10

나머지 연산한 값과 연산된 후에 저장되어집니다XOR .

위 과정을 정리하여 보겠습니다.

동일한 데이터를 테이블에서 검색을 수행합니다1. ROT .

동일한 데이터가 존재한다면 문이 수행한 횟수를 테이블의2. while ROT

인덱스로 사용하여 치환을 수행합니다.

인자의 길이와 의 나머지 연산한 수와 연산을 수행합니다3. 10 XOR .

여기까지 분석한 후 이 과정을 역으로 수행하는 코드를 작성하여

에서 함수의 인자로 사용된 문자열을 가지고 수행“Encode.php” encode()

을 해보았습니다.

역으로 수행하는 코드2) zif_encode()

위에서 언급한 연산을 역으로 수행하기 위해서는 아래와 같은 연산을

처리하여야 합니다.

인자의 길이와 의 나머지 연산한 값과 연산을 수행합니다1. 10 XOR .

테이블에 포함되어있는 값인지 확인합니다2. ROT .

존재하는 값이라면 인덱스를 구한 후 테이블 길이 인덱스 를3. (ROT - )

인덱스로 가지는 값과 치환합니다.

그림 는 수행 결과를 보여줍니다 디코딩하는데 사용한 코드는 부록( 69) .

에 첨부하였습니다.

그림[ 69 디코더 수행 결과]
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결과가 예상과 다르게 여전히 알 수없는 문자열들이 나타났습니다 번. 2

째와 번째 결과는 문자열이 전부 나타나지 않았습니다 확인한 결과 그3 . (

림 처럼 디코딩 후 문자로 디코딩된 문자들이 보였습니다70) NULL .

그림[ 70 디코딩 후 문자 발생] NULL

잘못된 점을 확인하기 위해서 파일의 함수를“encode.so” zif_encode()

재분석 해보았습니다.

함수 재분석3) zif_encode()

재분석하던 중 함수에서 의문이 생겨났습니다zend_eval_string() .

함수는 함수처럼 인자로 주어진 문자열을 수행하zend_eval_string() eval()

는 함수입니다 위에서 분석한 내용이 인코딩을 수행하는 루틴이라면 인.

코딩된 문자열을 실행하면 알 수없는 문자이기 때문에 에러가 발생할 것

입니다 그렇다면 위에서 분석한 내용이 사실은 인코딩을 하는 과정이 아.

니라 디코딩하는 과정일 수 있다는 가정을 할 수 있습니다 위에서 구현.

한 코드는 인코딩을 수행하는 코드였습니다.

정리해보면 인코딩된 데이터를 인자로 넘겨주면 함수는 넘zif_encode()

어온 데이터를 디코딩하여 함수를 사용하여 디코딩된zend_eval_string()

데이터를 실행한다고 가정할 수 있습니다 함수를 그대로 구. zif_encode()

현하여 보았습니다.
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디코더4)

그림 은 함수와 같은 루틴을 수행하는 디코더를 만들어 수8 zif_encde()

행한 결과입니다.

그림[ 71 디코딩한 결과]

그림 에 나타난 결과를 보면 여전히 알 수없는 문자들이 나타나는( 71)

것을 확인할 수 있습니다 잘못된 부분이나 이상한 부분이 존재하는지 다.

시 한 번 함수를 살펴보았습니다zif_encode() .

함수를 살펴보면 한 가지 이상한 루틴이 존재합니다 그림zif_encode() . (

는 이 루틴을 보여줍니다 이 루틴을 살펴보면 일치하는 데이터를 찾을72) .

때 테이블의 뒤에서부터 검색을 시작합니다 코드는 부록에 첨부하였ROT .

습니다.

그림( 72 수행 결과)

그림 에서 보는 것과 같이 정상적으로 디코딩된 결과를 볼 수 있었( 73)

습니다.

패스워드는 입니다“Ahnlab Researcher Silverbug" .

로딩4.3. encode.so

공유 라이브러리를 실제 웹서버의 확장 모듈로 로딩한encode.so PHP

뒤 문제에서 주어진 파일을 실행해 보았습니다php .
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실행 환경1)

운영체제는 리눅스를 사용하였으며 웹서버는CentOS4.7 Apache2.0

는 입니다PHP 4.3.9 .

그림[ 73 버전 확인] PHP Extension

위 환경에서 실험을 하였습니다.

실행 결과2)

실행 결과 이 삽입된 웹페이지를 볼 수 있었지만 그 외에 어떤iframe

정보도 확인할 수 없었습니다.

스크립트와 전역 변수를 모두 확인하기 위해서php get_defined_vars()

함수를 사용하였고 결과 다음과 같이 패스워드를 찾을 수 있었습니다.

그림[ 74 찾아낸 패스워드]

결론4.4.

이 문제는 생각보다 간단한 디코딩 문제였습니다 하지만 분석하는 함.

수의 이름이 이고 에서 호출하는 함수도zif_encode() “Encode.php”

여서 함수들 자체가 디코딩을 수행하는 함수일거라는 생각을 하encode()

는 것이 쉽지 않았습니다 디코딩을 하는 코드 자체는 어렵지 않아서 쉽.

게 디코더를 만들 수 있었습니다.
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부록4.4.

Encoder

함수의 루틴을 역으로 수행하는 코드입니다 위에서 언급했듯zif_encode() .

이 디코더일거라고 생각하고 코딩하였지만 사실은 인코더를 코딩한 꼴이

되었습니다.

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

char cipher[] = "r#6)u\"^@@8akkyvAexexeykP_-%c6e8^8\"g";

char cipher2[] =

" 6^<!?7-@`[^<*!?}*@tpIXFFJRGqoPFolX&(<+-oG?6?+7>&?7oF^<!?7-@`lpa";

char cipher3[] =

"\x5e\x2a\x63\x3e\x6a\x6b\x79\x3f\x25\x33\x29\x2b\x5e\x6a“

“\x7b\x33\x2a\x78\x2f\x6b\x6c\x2c\x7d\x33\x5f\x6c\x6b\x2f”

“\x6a\x7f\x3f\x26\x7c\x63\x78\x75\x6a\x63\x5e\x3f\x24\x63”

“\x7c\x78\x75\x77\x6b\x7a";

char CharSet[120] =

"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890!“

“@#$%^&*()<>-+_~?";

void decode(char* decoded);

int main(int argc, char *argv[])

{

decode(cipher);

decode(cipher2);

decode(cipher3);

return 0;

}
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void decode(char* decoded)

{

int CharSet_Len = 0;

int arg_len = 0;

int i=0;

char Origin_CharSet[120] = {"\0"};

char *find_ch = NULL;

int index = 0;

넘어온 데이터의 길이와 테이블의 길이// ROT

arg_len = strlen(decoded);

CharSet_Len = strlen(CharSet);

printf("Origin Length : %d\n", arg_len);

for(i = 0; i < arg_len; i++)

{

Origin_CharSet[i] = decoded[i];

연산//XOR

Origin_CharSet[i] ^= arg_len % 10;

}

for(i = 0; i < arg_len; i++)

{

아스키코드인지 확인//

find_ch = strchr(CharSet, decoded[i]);

존재한다면 치환연산// !

if(find_ch)

{

index = find_ch - CharSet;

Origin_CharSet[i] = CharSet[CharSet_Len - 2 - index];

}

초기화//index, find_ch

index = 0;

find_ch = NULL;

}

변환된 문자를 진수로 표시// 16
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Decoder

함수와 동일한 루틴을 수행하는 코드입니다zif_encode() . zif_encode()

함수와 다른 부분은 테이블을 검색할 때 제일 뒤에서부터 검색합니ROT

다.

for(i = 0; i < arg_len; i++)

{

printf("0x%x\n", Origin_CharSet[i]);

}

printf("%s\n", Origin_CharSet);

}

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

char cipher[] = "r#6)u\"^@@8akkyvAexexeykP_-%c6e8^8\"g";

char cipher2[] =

" 6^<!?7-@`[^<*!?}*@tpIXFFJRGqoPFolX&(<+-oG?6?+7>&?7oF^<!?7-@`lpa";

char cipher3[] =

"\x5e\x2a\x63\x3e\x6a\x6b\x79\x3f\x25\x33\x29\x2b\x5e\x6a“

“\x7b\x33\x2a\x78\x2f\x6b\x6c\x2c\x7d\x33\x5f\x6c\x6b\x2f”

“\x6a\x7f\x3f\x26\x7c\x63\x78\x75\x6a\x63\x5e\x3f\x24\x63”

“\x7c\x78\x75\x77\x6b\x7a";

char CharSet[] =

"abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ1234567890!“

“@#$%^&*()<>-+_`~?";

void decode(char* encoded);

int main(int argc, char **argv)

{

decode(cipher);

decode(cipher2);

decode(cipher3);
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return 0;

}

void decode(char* encoded)

{

int result;

int Count;

int CharSetCount;

int CharPosition;

unsigned int nCharSetLen;

unsigned char bStrOffset;

signed int _nOrigStrLen;

char* szOrigStr;

int nOrigStrLen;

char *Target = NULL;

nOrigStrLen = strlen(encoded);

szOrigStr = (char*)malloc(strlen(encoded));

strcpy(szOrigStr, encoded);

if (1)

{

Count = 0;

_nOrigStrLen = nOrigStrLen;

if ( nOrigStrLen > 0 )

{

do

{

인코딩에 사용되는 문자 셋 길이//

nCharSetLen = strlen(CharSet);

CharPosition = 0;

CharSetCount = nCharSetLen - 1;

if ( (signed int)(nCharSetLen - 2) >= 0 )

{

while ( szOrigStr[Count] != CharSet[CharSetCount] )

{

해당 원소가 의 몇번째에 위치한지 알아낸다// szOrigStr charset

++CharPosition;
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--CharSetCount;

만약 에 없는 값이라면 아래와 같이 처리한다// CharSet

해당 문자 전체 문자열길이// XOR ( ) Mod 10

if ( CharSetCount < 0 )

{

szOrigStr[Count] ^= _nOrigStrLen % 10;

result = nOrigStrLen;

++Count;

_nOrigStrLen = nOrigStrLen;

bStrOffset = Count < nOrigStrLen;

goto _ENDofLoop;

}

}

해당 원소의 위치를 찾았다면 해당 바꿔치기한다// .

szOrigStr[Count] = CharSet[CharPosition];

_nOrigStrLen = nOrigStrLen;

}

바꿔치기 한 값에서 연산과 연산을 한다// XOR MOD

szOrigStr[Count] ^= _nOrigStrLen % 10;

result = nOrigStrLen;

++Count;

bStrOffset = Count < nOrigStrLen;

_nOrigStrLen = nOrigStrLen;

_ENDofLoop:

;

}

원래 문자열 길이// Loop Limitation :

while (bStrOffset);

}

printf("Result : %s\n", szOrigStr);

}

free(szOrigStr);

}


