
환경에서 를 이용한환경에서 를 이용한환경에서 를 이용한환경에서 를 이용한Execshield GOT, PLT overwriteExecshield GOT, PLT overwriteExecshield GOT, PLT overwriteExecshield GOT, PLT overwrite

기법기법기법기법Format stringFormat stringFormat stringFormat string
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님의 발표자료를 학습한 문서입니다*x82 POC

기반에서 시리즈로 넘어오면서 메모리를 안전하게 관리해주는 여러 보안Red Hat Linux Fedora Core

기법들이 적용되었다 대표적인 예가 의 적용이다 기술이 적용되어 과 부. Execshield . Execshild stack

분적인 영역이 비 실행 상태가 되었고 실행 가능한 영역은 일부 미만의 주소 체계를 가heap , 16Mbyte

지는 라이브러리 영역만 존재하여 을 포함한 주소를 갖게 되므로 주소 값을 사용할 수 없, null 4byte

게 되었다 이 외에도 스택의 주소값이 난수화되어 예전에 사용되던 공격기법들이 대부분 차단되었고. ,

새로운 공격기법들이 생겨나게 되었는데 여기서는 여러 기법 중의 하나인 를 이용, GOT,PLT overwrite

한 기법에 대하여 설명해 보려고 한다Format String .

공격 기법의 이해를 위한 사전 지식을 정리하면 다음과 같다.

포맷을 사용하는 시스템에서 공유라이브러리 처리 방법*ELF (GOT , PLT)

포맷은 이나 로 표현되는 파일로서 실행 파일이나 라이브러리 모두에 공통적으ELF section segment

로 적용이 되는 포맷이다 실행 파일과 라이브러리는 파일이 포함하는 이나 의 종류. section segment

가 다를뿐이다 공유 라이브러리는 메모리의 어떠한 주소에도 로딩이 될 수 있도록 만들어지는데. ELF ,

프로그램 코드는 반드시 로 만들어 져야한다 코드는 코드 내에서의 심볼의 참조가 특정PIC . PIC

에 상대적이도록 만들어지는 코드이다 공유 라이브러리는 이와 함께register(base pointer, ebx) .

을 재배치하기 위해 를 사용한다 이 테이블은 프로그램에서 참조하는symbol GOT(global offset table) .

라이브러리 내의 모든 정적 심볼들에 대한 포인터를 담고 있다 이 테이블은 동적 링커인(static) . ld.so

에 의해 재배치되어 실제 주소가 채워지게 된다 일반적으로 이 테이블의 크기는 그리 크지 않은데.

크기의 코드에 대해 약 개 정도의 엔트리가 존재한다350K 180 GOT .

program libraryprogram libraryprogram libraryprogram library

는 일종의 실제 호출 코드를 담고 있는 테이블로서 이 내용 참조를 통PLT(Procedure Linkage Table)

해 각 함수가 처음으로 수행될 때 마다 호출되는 함수 가 수행되고 실제 시스_dl_runtime_resolve()(* ) ,



템 라이브러리 호출이 이루어지게 된다.

동적 라이브러리를 참조하는 과정을 정리하면 다음과 같다.

파일 이 로더에 의해 로드되어 동적 라이브러리를 참조할때 먼저 에서 로 하게(ELF PLT GOT jump

되고 처음 실행한 에는 의 구문 불러올 함수의 인자값 인덱스 개념 의 주소가 지정GOT PLT push ( , ?)

되 있어서 다시 로 넘어가서 일정한 인자값으로 가 되어 에서 함수를 참조해 오게 되PLT push lib.so

고 에는 참조한 동적 라이브러리 함수의 주소값이 씌어지게 되어 다음번 함수 접근 시에는 에got GOT

서 바로 함수의 주소를 참조하여 함수를 하게 된다call .)

실행 전의 의 모습실행 전의 의 모습실행 전의 의 모습실행 전의 의 모습< PLT , GOT >< PLT , GOT >< PLT , GOT >< PLT , GOT >

먼저 실습을 위한 예제 파일을 작성한다.

컴파일을 수행한 후 로 생성된 실행파일의 주소값을 확인한다objdump header .



로 디버깅하여 영역을 확인한다gdb plt .

컴파일한 실행 파일의 동적 라이브러리 참조 영역을 확인한다.

로 동적으로 참조할 함수값의 의 내용을 확인해보았다gdb offset .

에는 위에서 확인한 영역의 어느 지점 구문 을 가리키고 있는걸 확인할 수 있다GOT PLT (push ) .

여기에서 처음의 에는 의 구문의 주소가 지정되는 것을 확인할 수 있Global Offset Table PLT push

다 하는 값은 불러올 함수의 인자값 인덱스 개념으로 생각하면 될 것이다. push , .

위의 수행 구조를 정리하면 다음과 같다.

함수 호출 동적 라이브러리임 현재 실행파일 내에 존재하지 않음함수 호출 동적 라이브러리임 현재 실행파일 내에 존재하지 않음함수 호출 동적 라이브러리임 현재 실행파일 내에 존재하지 않음함수 호출 동적 라이브러리임 현재 실행파일 내에 존재하지 않음1. scanf ( . )1. scanf ( . )1. scanf ( . )1. scanf ( . )

로 이동로 이동로 이동로 이동2. PLT2. PLT2. PLT2. PLT

구문이 가리키는 로 이동함구문이 가리키는 로 이동함구문이 가리키는 로 이동함구문이 가리키는 로 이동함3. jmp GOT3. jmp GOT3. jmp GOT3. jmp GOT

에는 의 구문을 가리키는 주소값이 저장되어 있음 다시 의 구문으로 이에는 의 구문을 가리키는 주소값이 저장되어 있음 다시 의 구문으로 이에는 의 구문을 가리키는 주소값이 저장되어 있음 다시 의 구문으로 이에는 의 구문을 가리키는 주소값이 저장되어 있음 다시 의 구문으로 이4. GOT PLT push . PLT push4. GOT PLT push . PLT push4. GOT PLT push . PLT push4. GOT PLT push . PLT push

(gdb) x/15i 0x080482b4(gdb) x/15i 0x080482b4(gdb) x/15i 0x080482b4(gdb) x/15i 0x080482b4

0x80482b4 <_init+24>:0x80482b4 <_init+24>:0x80482b4 <_init+24>:0x80482b4 <_init+24>: pushl 0x80495d0pushl 0x80495d0pushl 0x80495d0pushl 0x80495d0

0x80482ba <_init+30>:0x80482ba <_init+30>:0x80482ba <_init+30>:0x80482ba <_init+30>: jmp *0x80495d4jmp *0x80495d4jmp *0x80495d4jmp *0x80495d4 함수가 자리잡는함수가 자리잡는함수가 자리잡는함수가 자리잡는<- _dl_runtime_resolve() GOT<- _dl_runtime_resolve() GOT<- _dl_runtime_resolve() GOT<- _dl_runtime_resolve() GOT

0x80482c0 <_init+36>:0x80482c0 <_init+36>:0x80482c0 <_init+36>:0x80482c0 <_init+36>: add %al,(%eax)add %al,(%eax)add %al,(%eax)add %al,(%eax)

0x80482c2 <_init+38>:0x80482c2 <_init+38>:0x80482c2 <_init+38>:0x80482c2 <_init+38>: add %al,(%eax)add %al,(%eax)add %al,(%eax)add %al,(%eax)

0x80482c4 <_init+40>:0x80482c4 <_init+40>:0x80482c4 <_init+40>:0x80482c4 <_init+40>: jmp *0x80495d8jmp *0x80495d8jmp *0x80495d8jmp *0x80495d8

0x80482ca <_init+46>:0x80482ca <_init+46>:0x80482ca <_init+46>:0x80482ca <_init+46>: push $0x0push $0x0push $0x0push $0x0

0x80482cf <_init+51>:0x80482cf <_init+51>:0x80482cf <_init+51>:0x80482cf <_init+51>: jmp 0x80482b4 <_init+24>jmp 0x80482b4 <_init+24>jmp 0x80482b4 <_init+24>jmp 0x80482b4 <_init+24> 로 들어감 되는 주소를 확인해보면 위로 들어감 되는 주소를 확인해보면 위로 들어감 되는 주소를 확인해보면 위로 들어감 되는 주소를 확인해보면 위<-PLT (jmp<-PLT (jmp<-PLT (jmp<-PLT (jmp

의 영역으로 돌아가서 다시 함수가 호출됨을 확인할수있음의 영역으로 돌아가서 다시 함수가 호출됨을 확인할수있음의 영역으로 돌아가서 다시 함수가 호출됨을 확인할수있음의 영역으로 돌아가서 다시 함수가 호출됨을 확인할수있음PLT _dl_runtime_resolve() )PLT _dl_runtime_resolve() )PLT _dl_runtime_resolve() )PLT _dl_runtime_resolve() )

0x80482d4 <_init+56>:0x80482d4 <_init+56>:0x80482d4 <_init+56>:0x80482d4 <_init+56>: jmp *0x80495dcjmp *0x80495dcjmp *0x80495dcjmp *0x80495dc

0x80482da <_init+62>:0x80482da <_init+62>:0x80482da <_init+62>:0x80482da <_init+62>: push $0x8push $0x8push $0x8push $0x8

0x80482df <_init+67>:0x80482df <_init+67>:0x80482df <_init+67>:0x80482df <_init+67>: jmp 0x80482b4 <_init+24>jmp 0x80482b4 <_init+24>jmp 0x80482b4 <_init+24>jmp 0x80482b4 <_init+24> 이곳도 역시 로 들어감이곳도 역시 로 들어감이곳도 역시 로 들어감이곳도 역시 로 들어감<- PLT<- PLT<- PLT<- PLT

호출됨호출됨호출됨호출됨_dl_runtime_resolve()_dl_runtime_resolve()_dl_runtime_resolve()_dl_runtime_resolve()

0x80482e4 <_init+72>:0x80482e4 <_init+72>:0x80482e4 <_init+72>:0x80482e4 <_init+72>: jmp *0x80495e0jmp *0x80495e0jmp *0x80495e0jmp *0x80495e0

0x80482ea <_init+78>:0x80482ea <_init+78>:0x80482ea <_init+78>:0x80482ea <_init+78>: push $0x10push $0x10push $0x10push $0x10

0x80482ef <_init+83>:0x80482ef <_init+83>:0x80482ef <_init+83>:0x80482ef <_init+83>: jmp 0x80482b4 <_init+24>jmp 0x80482b4 <_init+24>jmp 0x80482b4 <_init+24>jmp 0x80482b4 <_init+24>

0x80482f4 <_start>:0x80482f4 <_start>:0x80482f4 <_start>:0x80482f4 <_start>: xor %ebp,%ebpxor %ebp,%ebpxor %ebp,%ebpxor %ebp,%ebp

0x80482f6 <_start+2>:0x80482f6 <_start+2>:0x80482f6 <_start+2>:0x80482f6 <_start+2>: pop %esipop %esipop %esipop %esi



동함동함동함동함

인자값이 되고 다시 의 시작 주소로 하여 함수 호출됨인자값이 되고 다시 의 시작 주소로 하여 함수 호출됨인자값이 되고 다시 의 시작 주소로 하여 함수 호출됨인자값이 되고 다시 의 시작 주소로 하여 함수 호출됨5. push PLT jump _dl_runtime_resolve()5. push PLT jump _dl_runtime_resolve()5. push PLT jump _dl_runtime_resolve()5. push PLT jump _dl_runtime_resolve()

호출된 는 함수를 호출하여 내에 실제 함수 주소를호출된 는 함수를 호출하여 내에 실제 함수 주소를호출된 는 함수를 호출하여 내에 실제 함수 주소를호출된 는 함수를 호출하여 내에 실제 함수 주소를6. _dl_runtime_resolve() fixup (_dl_fixup()) GOT6. _dl_runtime_resolve() fixup (_dl_fixup()) GOT6. _dl_runtime_resolve() fixup (_dl_fixup()) GOT6. _dl_runtime_resolve() fixup (_dl_fixup()) GOT

넣게 됨넣게 됨넣게 됨넣게 됨

실제 함수 주소 에 저장 후 실제 함수 주소로 함실제 함수 주소 에 저장 후 실제 함수 주소로 함실제 함수 주소 에 저장 후 실제 함수 주소로 함실제 함수 주소 에 저장 후 실제 함수 주소로 함7. GOT , jump7. GOT , jump7. GOT , jump7. GOT , jump

함수 호출 후의 의 모습함수 호출 후의 의 모습함수 호출 후의 의 모습함수 호출 후의 의 모습< GOT >< GOT >< GOT >< GOT >

동적 라이브러리 영역에서 함수가 호출된 후 함수의 실제 주소가 에 씌어지고 다음번 호출 시에는GOT

다이렉트로 함수가 호출될 것이다.

로 실행 파일을 디버깅하여 프로그램이 종료하기 전에 를 걸고 영역의 변화를 살펴보gdb break GOT

았다.

함수가 호출되기 전에 에는 의 구문의 주소값이 들어있었지만 함수가 한번 호출된 이GOT PLT push ,

후에는 위와 같이 호출할 함수의 주소값이 직접 쓰여지는 걸 확인할 수 있다.

함수가 호출된 이후의 수행 구조는 다음과 같다.

함수 호출 한번 호출되어 에 그 주소값이 기록되어 있음함수 호출 한번 호출되어 에 그 주소값이 기록되어 있음함수 호출 한번 호출되어 에 그 주소값이 기록되어 있음함수 호출 한번 호출되어 에 그 주소값이 기록되어 있음1. scanf ( GOT )1. scanf ( GOT )1. scanf ( GOT )1. scanf ( GOT )

로 이동로 이동로 이동로 이동2. PLT2. PLT2. PLT2. PLT

구문이 가리키는 로 이동함구문이 가리키는 로 이동함구문이 가리키는 로 이동함구문이 가리키는 로 이동함3. jmp GOT3. jmp GOT3. jmp GOT3. jmp GOT

에 있는 실제 함수의 주소로 함에 있는 실제 함수의 주소로 함에 있는 실제 함수의 주소로 함에 있는 실제 함수의 주소로 함4. GOT jump4. GOT jump4. GOT jump4. GOT jump

위에서 알아낸 사실로 영역에 우리가 지정할 임의의 주소값을 입력하여 처음 프로그램 수행시 발GOT

생하는 참조 과정 을 생략하고 원하는 함수를 수행할 수 있음을 알아낼 수PLT (_dl_runtime_resolve())

있다.

다음 포맷스트링 취약점을 가진 소스코드를 이용하여 위의 공격방법을 수행해 보자.



취약점을 가진 소스코드이다 위의 코드에서 함수가 두 번 실행되는 것은 반복문format string . printf

내에서 발생하는 취약점을 보여주기 위해서이다 위의 코드를 컴파일한 후 권한을format string . setuid

준 후에 공격방법으로 를 함수로 덮어씌워서 쉘을 실행시키게 되면format string GOT system() root

권한을 획득할 수 있을 것이다.

먼저 공격 코드를 구성하기 위해 함수의 영역 주소값과 함수의 주소값등을 확인하printf GOT system()

도록 한다.

함수의 주소값을 알아내기 위해 간단한 코드를 작성하여 컴파일하였다system() .

로 컴파일한 실행파일을 디버깅한 후 프로그램 종료지점에 를 걸고 함수의 주소gdb break system()

를 확인하였다.

함수의 주소system() : 0x003147c0



함수의printf() GOT offset : 0x080495f4

포맷 스트링 공격을 위해 함수의 주소를 씩 나누고 값을 진수로 변환해준다system 2byte 10 .

0x47c0 - 8 = 18360

0x10031 - 0x47c0 = 47217

공격 스트링을 구성하면 다음과 같다.

실제로 공격이 성공한 모습이다.

권한을 획득한 것을 확인할 수 있다root .


